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Genel Bakis

Bu belge, 167 sayil1 ve 4/9/2020 tarihli K.K.T.C. Resmi Gazete’sinde, E.T(K-1)1165-2020 karar
saysl ile yayinlanmis “COVID-19 PANDEMISI ICIN SiVIL HAVACILIK DAIRESI ILE LIMAN
DAIRESI MUDURLUKLERININ ALACAKLARI GUVENLIK TEDBIRLERI” karar1
kapsaminda yiiriirliige girecek yolcu manifestolarinin elektronik ortamda ilgili kurumlara
aktarilmasi islemi icin gerekli teknik bilgileri icermektedir.

Bu belgede, K.K.T.C.’ne toplu tasimacilik gerceklestiren tiim sirketlerin, gerceklestirdikleri
seferlerde bulunan tiim yolcu ve miirettebat bilgilerini iceren manifestolarini elektronik ortamda
K.K.T.C. Pandemi Bilgi Sistemi’ne aktarmalari icin gelistirilen bir webservis tarif edilmektedir.

Bu belge beta asamasindadir ve KAMUNET bu belgeyi stabil olarak tanimlayacagi zamana kadar
degisiklik yapma hakkini sakli tutar. Yapilan degisikliklerin takibini yapmak diger taraflarin
sorumlulugundadir. Bu belgenin giincel versiyonu docs.gov.ct.tr/yolcumanifestoservisi adresinde
yayinlanacaktir.

Webservis Genel Ozellikleri

RESTful webservis teknolojisini kullanan ve JSON biciminde bir gévde (payload) iceren HTTP
istek ve cevaplariyla calisan bir hizmettir. Tiim islemlerde asagidaki “header”ler mevcut olmalhdir:

Accept: application/json
Content-Type: application/json
Charset: UTF-8

KAMUNET tarif edilen webservis icin bir test ortami sunmaktadir. Canl sistem devreye alinincaya
kadar, diger taraflar test ortamini kullanarak gelistirmelerini gerceklestirebilirler. Hem test servisine
hem de canli servise baglanabilmek i¢in, OAUTH 2.0 cercevesinde giivenlik yontemlerini
kullanmalar gerekmektedir.

Test Servisi
Test servisi OAUTH anahtar temini icin asagidaki degerler kullanilmaldir. Istek, GET methodu
kullanarak yapilmalhdir.

OAUTH 2.0 anahtar temini i¢in URL: https://pandemi.gov.ct.tr/oauth/token
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Parametre Deger Notlar

grant_type client_credentials x-www-form-urlencoded
client_id 3 X-www-form-urlencoded
client_secret 1JuKvm62n0IC4FPWBBUANOWisZZ5ZPVLElmas6bR X-www-form-urlencoded

Basarili OAUTH token alma islemi sonucunda dondiiriilecek “access_token” anahtarinin degeri ile
test servisi tiiketilmeye baslanabilir.

Test servisi URL: https://pandemi.gov.ct.tr/api/staging/manifesto

Servisi tiiketebilmek igin istek “POST” metodunu kullanmali ve header igerisinde “authorization

bearer access token” degeri yer almalidir:
Authorization : Bearer <access_token>

Canh Servis
Test servisi boliimiinde detaylandirilmis olan OAUTH 2.0 mekanizmasi kullanilmahdir. Tek fark,
canli servis icin her sirkete 6zel “client_id” ve “client_secret” degerlerinin kullanilmasi gerektigidir.

Bu degerler, sirket sorumlularina KAMUNET tarafindan saglanacaktir. Canh servisle ilgili tim
diger detaylar da test servisi detaylari ile aynidir. Canli servis baglanti noktas1 agsagidaki gibidir:

Canhi servis URL: https://pandemi.qgov.ct.tr/api/manifesto

Canli servis KAMUNET’in belirleyecedi ileri bir tarihte devreye alinacaktir.

Bu belgenin geri kalaninin yapisi séyledir: “Istek” béliimiinde, istekle birlikte sorguda kullanilmasi
gereken verilerin neler oldugu, tipleri ve varsa diger detaylar1 paylasilmaktadir. “Cevap”
boliimiinde, servisle birlikte dondiiriilen bilgilerin nasil yorumlanacagi anlatilmaktadir. “Hata
Kodlar” ve “Giivenlik” béliimiinde ise geriye kalan detaylar kisaca tartisilmaktadir.

Istek

JSON gd6vdesi olan HTTP istegi (HTTP request), asagidaki tabloda verilen anahtarlar1 ve
degerlerini icermelidir. Burada, "manifesto” anahtarinin degerinin, her yolcu bilgisini ayr1 bir JSON
yapisi olarak iceren bir dizi olduguna dikkat etmek 6nemlidir.

Anahtar Aciklama Notlar
sefer_no Sefere ait kod. Ucaklar icin String. En fazla 15 karakter.
callsign degeri. Ozel ugak Zorunlu alan.

seferleri icin SPL olmalidir.
Sirket ICAO/IATA kodunu

icermemelidir.

sefer_tarih Seferin hareket limanindan String. Yapis1 "YYYY-AA-GG"
ayrihig tarihi. UTC zaman dilimi | seklinde (ISO 8601) olmaldr.
ne gore verilmelidir. Zorunlu alan.

sirket_kod Tasimacilig1 gerceklestiren String. En fazla 5 karakter.

sirketin IATA kodu. Deniz Zorunlu alan.
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tasimacilig1 gerceklestiren
sirketler igin 6zel bir kod
kendilerine saglanacaktir.

manifesto Her yolcu icin bir JSON nesnesi | Dizi. Her JSON nesnesi adi,
olacak sekilde yolcu bilgilerini |soyadi, dogum_tarihi,cinsiyet,
iceren bir dizi. uyruk,belge_turu,belge_no,
telefon, koltuk, pcr_barkod
anahtarlarini icermelidir.
Zorunlu alan.
adi Yolcunun adi. Eger mevcutsa | String. Zorunlu alan.
yolcunun orta adi/adlar1 da bu
alanda saglanmalidir.
soyadi Yolcunun soyadi. Tek String. Yolcunun orta isimleri

kelimeden olusmalidir.

adi alam kullanilarak
verilmelidir. Zorunlu alan.

dogum_tarihi

Yolcunun dogum tarihi.

String. Yapis1 "YYYY-AA-GG"
seklinde (ISO 8601) olmahdir.

cinsiyet Yolcunun cinsiyeti. String. "erkek", "kadin" veya
"diger" degerlerinden birisi
olmahdir.
uyruk Yolcu uyruk ISO kodu. String. Ulke ISO 3166 ift
karakterli kodu. KKTC icin
CT kodu kullanilmahdir.
Zorunlu alan.
belge_turu Yolcunun, yolculuk icin beyan | String. “kimlik”, "pasaport"
ettigi belgenin tiird. veya "diger" degerlerinden
birisi olmalidir. Zorunlu alan.
belge_no Yolcunun, yolculuk i¢in beyan |String. En fazla 20 karakter.
ettigi belgedeki (belge_turu ile |Zorunlu alan.
belirtilmis olan) numara.
telefon Yolcunun telefon numarasi. ulke kodu ve numara
anahtarlarini iceren JSON
nesnesi. numara alani herhangi
yerel 6n kod icermemelidir.
Dolaysiyla iki degerin
birlesimi, uluslararasi
erigilebilir olarak telefon
numarasini vermelidir. Zorunlu
alan.
koltuk Koltuk numarasi iceren sira ve hiza anahtarlarini iceren
yolculuklarda yolcunun koltuk |JSON nesnesi. Ucaklar icin
numarasl. zorunlu alan.
pcr_barkod Yolcunun yolculuk icin beyan | T.C.'nde gerceklestirilmis

ettigi PCR testine ait barkod
veya, kare koddan elde edilmis
e-nabiz dogrulama ekranini
acan URL.

testler icin e-nabiz sisteminden
sorgulanabilir olmalidir. 5
yasindan kiiciik ¢cocuklar icin
zorunlu degildir fakat bu




durumda da anahtar mevcut
olup null degerini almalidir.
Zorunlu alan.

transit

origin tilke bilgisi.

Transit yolculuk gerceklestiren
yolcunun ISO kodu olarak

T.C. origin’li yolcular i¢in “TR”
degeri gonderilebilir. null
degeri gonderildigi durumlarda
veya transit anahtarinin
kullamlmadig1 durumlarda
origin tilkesi T.C. olarak kabul
edilecektir.

Zorunlu olmayan alanlar icin, eger s6z konusu anahtar degeri mevcut degilse null sabiti

kullanilmalidir.

Ornek istek ile birlikte génderilecek JSON gévdesi asagidaki gibidir. Bu drnekte Pegasus sirketinin
PG1920 numaral ve 8/9/2020 tarihinde gerceklesmis hayali seferinin toplam 2 yolcusunun bilgileri
aktarilmaktadir. Mehmet Giritli Almanya tizerinden aktarmal olarak, Ahmet Giritli ise Tiirkiye’den
K.K.T.C.’ye ulasacaklardir.

{

"sefer_no":

ll1920|| ,

"sefer_tarih": "2020-09-08",
"sirket_kod": "PG",

"manifesto":

[{
"adi": "Mehmet",
"soyadi": "Giritli",

"dogum_tarihi": "1980-01-01",

|Iuyruk|| : "CT",
"pbelge_turu": "kimlik",
"belge_no": "12345",
"telefon": {
"ulke_kodu": "90",
"numara": "5338604364"

3

"koltuk": {
"sira": n13u’
"hiza": "A"

1
"pcr_barkod": "123456789",
"transit": "DE",

"adi": "Ahmet",
"soyadi": "Giritli",

"dogum_tarihi": "1990-05-05",

||uyruk||: llDEll,

"belge_turu": "pasaport",
"belge_no": "C123456",
"telefon": {

"ulke_kodu": "49",
"numara": "7615604565"

3/

"koltuk": {
"sira": u3u,
"hiza": "E"

+
"pcr_barkod": "9876543210"




sirket_kod anahtan ile kullanilmak iizere, deniz toplu tasimaciligi gerceklestiren sirketleri
tanimlayici kodlar asagidaki tabloda verilmektedir:

Akgiinler Turizm AKG
Filo Denizcilik FLO
Sunlink Maritime SLM
Kibris Tiirk Denizcilik Isletmeleri KTD

Cevap

Gelen isteklere verilen cevap, JSON govdesi olan HTTP cevaplarindan (HTTP response) olusur.

Islem basarih

Islemin bagaril olmasi durumunda JSON gévde igerisinde bulunacak alanlar ve agiklamalari
soyledir:

Anahtar Aciklama Notlar
hata Islemin basarili olup olmadigim | Boolean. false degeri islemin
belirtir. basarili olarak gerceklestigini,
true degeri basarisiz oldugunu
gosterir.
yolcu_sayisi Manifestoda bulunan yolcu Integer.
sayisl.
mesaj Ek bilgi String.

Islem basarili oldugu durumlarda déndiiriilen 6rnek JSON gévdesi:

{
"hata": false,
"yolcu_sayisi": 2,
"mesaj": "2 kayit alindi.",
}

Islem Basarisiz

Islemin cesitli nedenlerden dolay: bagarisiz olmas1 durumunda JSON gévde igerisinde bulunacak
alanlar ve agiklamalar soyledir:

Anahtar Aciklama Notlar
hata Islemin basaril1 olup olmadigim | Boolean. false degeri islemin

belirtir. basarili olarak gerceklestigini,
true degeri basarisiz oldugunu
gosterir.

mesaj Hatanin kaynagini aciklayan Deger olarak, asagida

mesaj. detaylandirilmis bir JSON

nesnesine sahiptir.
sahis_mesaj Sahis bilgisine gore kategorize |Dizi. Hatal her yolcu i¢in tam
olmus hata mesajlari. olarak bir tiyesi vardir. Her




iyesi, yapis1 asagida verilen bir
JSON nesnesidir.

mesaj anahtari, agsagidaki tablodaki anahtarlarin bir kismini veya hepsini iceren bir JSON nesnesi
olacaktir. Bu JSON nesne icerisinde, sadece hataya neden olan bilgilere ait anahtarlar mevcut

olacaktir.

sirket_kod

Eksik veya hatal sirket kodu.

Mesaj1 igeren bir dizi.

sefer no

Eksik veya hatali sefer
numarasl.

Mesaj1 iceren bir dizi.

sefer tarih

Eksik veya hatali sefer tarihi.

Mesaj1 iceren bir dizi.

manifesto.*.adi

Yolcu adi hatali veya eksik.

Mesaj1 iceren bir dizi.
Asteriks(*), istekle gelen
dizideki siray1, 0’dan
baslayacak sekilde, belirten
integer degerdir. * degeri
sayesinde hatanin hangi yolcu
bilgisinden kaynaklandigi
goriilebilir.

manifesto.*.soyadi

Yolcu soyad hatali veya eksik.

adi alani notlarina bakin.

manifesto.*.dogum_tarihi

Dogum tarihi hatali veya eksik.

adi alam notlarina bakin.

manifesto.*.cinsiyet

Cinsiyet eksik veya hatali.

adi alam notlarina bakin.

manifesto.*.belge_turu

Belge tiirli eksik veya hatali.

adi alam notlarina bakin.

manifesto.*.belge_no

Belge numarasi eksik veya
hatal.

adi alami notlarina bakin.

manifesto.*.uyruk

Uyruk bilgisi eksik veya hatali.

adi alam notlarina bakin.

manifesto.*.telefon.ulke kod

Telefon tilke kodu eksik veya
hatal.

adi alam notlarina bakin.

manifesto.*.telefon.numara

Telefon numarasi eksik veya
hatall.

adi alam notlarina bakin.

manifesto.*.koltuk.sira

Yolcu koltuk sira numarasi
hatali.

adi alam1 notlarina bakin.

manifesto.*.koltuk.hiza

Yolcu koltuk hiza numarasi
hatal.

adi alam notlarina bakin.

manifesto.*.pcr_barkod

Yolcu PCR testi barkodu eksik
veya hatali.

adi alam notlarina bakin.

Herhangi bir yolcu bilgisinden kaynakl hata olusmas1 durumunda, mesaj anahtar1 yaninda
sahis_mesaj anahtar1 kullanarak da hata mesajlarina ulasilabilir. sahis_mesaj anahtar1 deger olarak

bir diziye sahiptir. Bu dizi, hataya neden olan her yolcu icin tam olarak bir iiye icerecektir. Her iiye,
karsilik geldigi yolcunun adi, soyadi ve belge_no anahtarlarim icerecektir. Boylece, olusan hatalarin
hangi yolcudan kaynaklandiginin tespiti kolaylasacaktir. Her tiye bir JSON nesnesidir ve yapisi da
asagidaki tabloda verilmektedir:

Anahtar Aciklama Notlar

hatalar Anabhtarlarina gore ayristirilmis |[JSON nesne. Yolcu bilgisinde




hata mesajlari.

hataya neden olan her anahtar,
hatalar nesnesinde de bir anahtar
olacaktir. Bu sekildeki her
anahtar, deger olarak hata
mesajlarini iceren bir diziye
sahip olacaktir. Sadece yolcu
bilgilerinde bir hata olustugunda
kullanilir.

belge numarasi.

adi Hatali bilgiye sahip yolcunun  |String.
adr.
soyadi Hatali bilgiye sahip yolcunun  |String.
soyadi.
belge_no Hatali bilgiye sahip yolcunun  |String.

Geriye doniik olarak uyumun saglanmasi adina mesaj anahtari yapisi 1.4 oncesi versiyondaki hali

ile korunmustur.

Asagidaki 6rnek, basarisiz olmus bir istek icin geri dondiiriilen cevap JSON gdvdesini
gostermektedir. Yapinin daha iyi anlasilmasi ve sadelik adina hata mesajlar “...” seklinde redakte

edilmistir.

{

"hata": true,
"mesaj": {

"manifesto.
"manifesto.
"manifesto.
"manifesto.
"manifesto.

3
"sahis_mesaj": [{
"hatalar":

"adi:

RRrRrOoO®

{

.adi":
.pcr_barkod": ["..."],
.adi":
.pcr_barkod": ["..."],
.uyruk":

["---"],
["---"],

["---"]

[u...u],

"pcr_barkod": ["..."]

3
"adi":
"soyadi":

"belge_no":

A

"hatalar":

"adi:

{

"Mehmet",
"Giritli",
'12345"

[ll...ll],

"pcr_barkod": ["..."],

"uyruk":

[ll.. .ll]

I
"adi": "Ahmet",

"soyadi":

"belge_no":

3]
b

Hata Kodlar

"Giritli",
"C123456"

Servis sunucusu tarafinda herhangi bir hata (veri tabani hatasi, baglant1 hatas: vb.) olusmadig:
takdirde HTTP 200 kodu ile cevap dondiirecek, bahsi gecen tiirde bir hatanin olusmasi durumunda
ise HTTP 5XX (uygun olan 500lii kod) tipinde bir HTTP kodu déndiiriilecektir.




Giivenlik

OAUTH2 standard: kullanarak bir giivenlik kontrolii saglanacaktir. Webservisini tiiketecek olan her
istemci icin KAMUNET tarafindan gerekli degerler (client_id ve client_secret) saglanacaktir.
Webservisi tiikketmek isteyen istemciler, kullanacaklar1 IP adreslerini KAMUNETe bildirmeleri
gerekmektedir. Sadece kayith IP adresleri webservisi tiiketebilecekdir.




